
Надёжный пароль
Первая линия защиты твоих данных

Хороший пароль

Состоит из 12 и более символов

Содержит в себе строчные и ПРОПИСНЫЕ 
латинские буквы, цифры и символы

Для каждого ресурса используется 
отдельный пароль

Меняется не реже, чем раз в 3 месяца, 
но в случае компрометации, подлежит 
срочной замене

Хранится в локальном менеджере паролей

Известен только тебе

Пароль не должен

Содержать последовательные комбинации 
знаков (например, 1234, qwerty)

Храниться в заметках, в word 
или excel-документе

Разглашаться коллегам, руководителям, 
службе поддержки

Храниться на стикерах или в блокнотах 
рядом с рабочим местом

Содержать ту информацию, которую легко 
найти о тебе в социальных сетях

Как быстро могут взломать мой пароль?

12345678

Nikolay

2 сек

4 сек

Только цифры или слова “password”, “qwerty” взламываются 
почти мгновенно

Пароли, в которых используются имена, подбираются немного 
дольше

1n2f4g8y 4 дня Комбинацию из цифр и букв взломать сложнее, 
но тоже вполне реально

JP5+ dPHm 12 дней Сложнее взломать пароль, где используются буквы, цифры 
и специальные символы

hHo%859bdJ7$ Невозможно Если использовать специальные символы, буквы, цифры 
и длину более 12 знаков, то пароль будет невозможно 
взломать

Советы по безопасности

Регулярно меняй 
пароль и избегай 
его повторного 
использования

Проверяй адрес 
сайта, на котором 
запрашивают пароль

Включай 
двухфакторную 
аутентификацию 
везде, где это 
возможно

Создавай разные 
пароли для разных 
аккаунтов


