
Мобильный телефон — 

опасный друг или верный помощник?

Современные мобильные устройства очень интересны, много чего умеют и могут. Именно 
поэтому они открывают новые возможности для злоумышленников. Твой смартфон могут 
взломать используя самые различные технологии - от Wi-Fi и Bluetooth до динамиков 
и микрофона.


Основные правила для защиты мобильных устройств

Неиспользуемые сервисы QR-коды
Отключай Wi-Fi и Bluetooth, если в данный 
момент не используешь их. Если Bluetooth 
всё же включен, то не принимай никакие 
запросы на соединение и тем более файлы 
от неизвестных пользователей.

Блокировака устройства

QR-коды не всегда отправляют пользователей 
на официальные, защищенные сайты. QR-код 
может содержать ссылку на мобильный вирус 
или загрузку нежелательных приложений. 
Проверяй, что распознанная ссылка ведёт 
на верный сайт. 

Используй защищенный Wi-Fi

Обязательно используй для защиты пароль 
(графический, Touch ID, Face ID). Не используй 
в качестве пароля памятные даты и другую 
личную информацию. Используя графический 
пароль, помни, что на экране остаются следы. 
Эти следы можно увидеть, внимательно 
посмотрев на экран. Чаще протирай экран.

Используй защищенные точки доступа Wi-Fi, 
требующие пароля. В открытых зонах Wi-Fi, 
передаваемые данные могут быть перехвачены.

Установка обновлений
Регулярно и своевременно обновляй приложения 
и операционную систему. В обновлениях 
разработчик улучшает не только функционал, 
но и характеристики защиты.

Используй антивирус 
Устанавливай только лицензионные антивирусные 
программы для мобильных устройств.

Физическая защита утройства
Держи устройство в поле своего зрения 
и не передавай чужим.

Не отвечай на сообщения 
от неизвестных источников

Удаляй запросы на предоставление финансовой 
информации и паролей. Не переходи по ссылкам 
из подозрительных сообщений.

Чисти приложения
Удаляй приложения, которыми больше 
не пользуешься. Рисков будет меньше, 
а свободного места больше. 



Мобильный телефон -– 

опасный друг или верный помощник?

Интересные факты о мобильных телефонах

Мобильных телефонов в мире 
в 5 раз больше, чем компьютеров

Россияне в среднем проводят 
4 часа в день в мобильном 
телефоне 

Номофобия – боязнь 
остаться без телефона

В среднем около 110 раз в день 
человек вводит пароль от своего 
телефона

В среднем у пользователя 
установлено 36 приложений 
на телефон


