
Как защитить свою 
электронную почту
или почему тебя могут назвать 
мошенником

В современном мире электронная почта стала не просто средством обмена сообщениями, 
но и хранилищем ценной информации. Регистрации, финансовая информация, 
подтверждение паролей и многие другие письма с важными данными могут попасть 
в руки мошенников в случае взлома почты.

Что может сделать мошенник, взломав почту?

Разослать письма от твоего имени
Рассылаться может всё, что угодно – 
от простого рекламного спама 
до вредоносных программ, содержащих 
вирусы.

Использовать список контактов
От твоего имени могут совершаться 
действия, о которых ты и понятия 
не имеешь. Например, таким образом 
можно испортить человеку карьеру, 
прервать общение с друзьями в социальных 
сетях или же сделать что-то другое.

Шантаж личной информацией
У всех людей есть секреты. Предоставляя 
мошеннику доступ к своей почте, 
ты впускаешь мошенника в своё личное 
пространство и даешь информацию о себе 
и близких.

Как защитить свою электронную почту? 

Придумай сложные пароли для своих почтовых 
ящиков (пароли, состоящие из строчных 
и прописных букв, цифр, специальных символов 
и длиной не менее 12 знаков) 

Заведи отдельную почту для подписок 
и регистраций на сервисах

Установи антивирус с поддержкой сканирования 
вложений

В настройках почты запрети приём писем, 
содержащих исполняемые вложения

Регулярно обновляй ОС и антивирусное ПО, 
установленные на компьютере

Не храни в почте пароли и копии личных 
документов

Не открывай письма с вложениями, полученные 
от неизвестных отправителей

Не открывай письма сразу - сначала читай текст 
в режиме быстрого просмотра

Похитить твои деньги
Через твою почту у злоумышленника может 
оказаться вся информация, связанная 
с финансами (доступ к твоим электронным 
кошелькам или номерам банковских карт, 
номер карты социального страхования, номер 
пенсионного счета, ИНН) и многое другое. 

Взломать твои аккаунты в соцсетях
Получив доступ к почтовому ящику, хакер 
получает и всю содержащуюся в нем 
информацию, то есть может входить в твои 
аккаунты в соцсетях, интернет-магазинах, 
на развлекательных порталах, в играх 
или же, наоборот, зарегистрироваться 
где-либо от твоего имени.


